附件三：

中心网站漏洞检测服务项目的要求

项目概述
根据GB/T 18336.1-2015《信息技术安全技术信息技术安全评估准则》等标准、规范要求对重要信息系统的安全漏洞进行检测。分析系统中存在的主要安全漏洞，总结系统中可能被利用的安全漏洞、系统配置错误等缺陷，并提出相应的安全加固意见、建议。协助我单位迎接上级或其它安全管理部门(如网监、保密局等)开展的信息安全检查并提供相应的技术服务，协助完成网络等级保护测评和复检。

服务内容

（一）安全漏洞检测服务
1、实现目标
对中心网站、WEB应用和数据库等进行安全漏洞扫描，挖掘存在的软件漏洞和安全隐患，发现和弥补系统存在的弱点，避免被黑客攻击造成的负面影响，对下一步网络安全工作的开展提供证据支持和方向。
2、漏洞检测服务内容（包括但不限于以下内容）
	检测功能
	描述

	网站安全漏洞检测
	对网站的SQL注入漏洞（包括 GET、POST、Cookie、HTTP 请求头部等的 SQL 注入漏洞等）检测。
对网站的XSS漏洞（包括GET、POST、Cookie、HTTP请求头部、DOM等各类XSS漏洞等）检测。
对网站的敏感信息泄露（包括调试信息、错误信息等）检测。
对网站的其他应用组件漏洞检测。

	挂马检测
	采用多种技术的结合，对网站进行挂马检测。

	敏感文件检测
	包括：

备份文件；
数据库文件；
版本控制文件；
各类中间文件；
Phpinfo；
服务器探针；
Webshell；
svn 等版本控制器的隐藏文件；
vim 等编辑器留下的中间临时交换文件等。

	源码泄露检测
	覆盖 PHP, .NET, ASP, JSP 等服务端语言的源码泄露识别检测。

	内网地址检测
	检测内网地址泄露。

	phpinfo 文件
	识别检测 PHP 的环境探针文件。

	目录浏览检测
	覆盖 IIS, Apache, Tomcat, Jboss 等 Web 容器的目录浏览识别。

	业界通报的重大安全隐患即时专项安全检查
	对于业界内通报的重大安全漏洞、重大安全隐患和重大安全事件，有针对性对漏洞、隐患和事件，进行安全检查。

	漏洞复测服务
	能够通过成都市公安局的漏洞检测感知平台检测。


3、检测频次

每个月一次。

   （二）风险控制
为了保障安全检测过程中可能对业务产生影响，应采取以下措施来降低中心风险：

1、在安全检测中针对线上系统不得使用含有拒绝服务的检测策略（包括资源耗竭型DoS、畸形报文攻击、数据破坏）进行检测；
2、在检测过程中，乙方发现的所有风险漏洞未经中心授权，都不得泄露给任何第三方单位或个人；
3、检测时间以双方沟通确定的时间进行，不得影响应用业务的使用；
4、在安全检测过程中如果出现被检测系统没有响应的情况，应立即停止检测工作，与中心人员一同分析情况，在确定原因后，并待正确恢复系统，采取必要的预防措施（比如调整检测策略等）之后，再继续进行。

5、检测人员应与中心系统和安全管理人员保持良好沟通，随时协商解决出现的各种难题。

资格性要求

投标人具有独立法人资格和履行合同能力。

投标人参加本次比选活动前三年内，在经营活动中没有重大违法违规记录。
投标人具有良好的商业信誉和健全的财务会计制度。

投标人具有履行合同所必须的设备和专业技术能力。

投标人具有依法缴纳税收和社会保障资金的良好记录。

本项目不接受联合体投标。

法律、行政法规规定的其他条件。

其他要求

投标人对本项目的检测过程数据需进行完整记录，最终形成完整有效的检测报告和整改建议等提交给中心，同时协助中心技术人员进行整改加固。此外，可根据公司自身情况，提供其他技术支持、服务等。

预算金额

年度预算金额约5.5万元。
